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요 약

개인정보 보호법과 가명정보 처리 가이드라인에 따르면, 서로 다른 결합신청자들이 결합을 희망할 때 Salt값을

포함한 결합키 생성항목의 해시값으로 매핑을 진행한다. 결합키 생성항목의 예시로는 성명, 전화번호, 생년월일, 주

소 등의 개인정보가 될 수 있으며, 해시 함수의 특성상 서로 다른 결합신청자들이 이들의 항목을 정확히 동일한 형

태로 저장하고 있을 때 문제없이 결합을 진행할 수 있다. 하지만 이러한 기법은 서로 다른 결합신청자들의 데이터베

이스 갱신 시점이 달라서 발생하는 주소 변경, 개명 등의 시나리오에서의 결합은 취약하다. 따라서 본 연구에서 우

리는 주소 변경, 개명 등의 결합키 생성항목이 갱신된 시나리오에서도 개인정보보호를 만족하는 강건한 결합키 생성

기법을 확률적 자료 연계를 통한 임계값을 바탕으로 제안하며, 본 연구 결과를 활용한 국내 빅데이터 및 인공지능

사업의 발전에 기여하고자 한다.

ABSTRACT

According to the Personal Information Protection Act and Pseudonymization Guidelines, the mapping is processed to the

hash value of the combination key generation items including Salt value when different combination applicants wish to

combine. Example of combination key generation items may include personal information like name, phone number, date of

birth, address, and so on. Also, due to the properties of the hash functions, when different applicants store their items in

exactly the same form, the combination can proceed without any problems. However, this method is vulnerable to

combination in scenarios such as address changing and renaming, which occur due to different database update times of

combination applicants. Therefore, we propose a privacy preserving combination key generation scheme robust to updates of

items used to generate combination key even in scenarios such as address changing and renaming, based on the thresholds

through probabilistic record linkage, and it can contribute to the development of domestic Big Data and Artificial

Intelligence business.
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I. 서 론

4차 산업혁명의 핵심 기술인 빅데이터와 인공지능

을 활용하여 수많은 기업들은 개인 맞춤형 광고, 금

융 상품 추천 등의 다양한 서비스를 제공하고 있다.

다양한 빅데이터 및 인공지능 기반의 서비스 제공을

위해 유럽, 호주 등 다수의 국가에서는 마이데이터

사업 및 정책을 시행하고 있으며, 이를 위한 빅데이

터 구축 및 데이터에 대한 개인정보보호가 필수적이

다[1]. 하지만 빅데이터 구축을 위한 데이터베이스

결합 시, 개인정보 보호법에 따라 이름, 주민등록번

호 등 특정 개인을 식별할 수 있는 정보를 사용할 수

없다.

따라서 현재 국내 빅데이터 및 인공지능 사업의

기반이 되는 데이터 결합 시, 가명정보 처리 가이드

라인 등을 준수하여 개인 식별이 불가능한 가명 데이

터를 생성해야 하며, 결합키관리기관과 결합전문기관

을 통해 데이터베이스 결합이 진행되어야 한다[2].

결합키관리기관과 결합전문기관을 통해서 결합신청자

들의 데이터베이스를 결합할 때, 데이터의 구분자 역

할을 하는 결합키가 매핑의 도구로 사용된다. 결합키

생성 시 Salt값을 포함한 성명, 전화번호, 생년월일,

주소 등과 같은 결합키 생성 항목의 해시값을 사용하

는데, 해시 함수의 특성상 결합키 생성항목의 데이터

가 정확히 일치하는 경우에만 매핑이 성공적으로 진

행된다. 따라서 결합키 생성항목에 속하는 데이터의

형식 일치 등의 전처리가 필요할 수 있으며, 결합신

청자들의 결합키 생성항목에 대한 데이터베이스 갱신

시점이 다른 경우, 서로 다른 데이터로 판단될 가능

성이 존재한다.

따라서 본 논문에서 우리는 국내 데이터베이스 결

합 시 발생 가능한 주소 변경, 전화번호 변경, 개명

등과 같은 갱신이 서로 다른 시점에 진행된 서로 다

른 결합신청자들의 데이터베이스에서도 동일 개체임

을 확인할 수 있는 강건한 결합키 생성 방안을 제시

하고자 한다. 이를 위해 유럽, 미국 등 해외에서 연

구되고 있는 오탈자 및 약어 표기 등이 이루어진 데

이터베이스 간의 결합을 위한 자료 연계(record

linkage) 기법을 활용한다. 자료 연계는 데이터베이

스의 결합 시 자료(record)의 공통 속성의 유사도를

이용하여 서로 다르게 표현된 자료들 사이에서 동일

개체의 자료인지를 판별하는 방법이다[3, 4]. 자료

연계로 초기에 제안된 Fellegi-Sunter 모델 이후

블룸 필터 등을 이용한 자료 연계 방안들이 연구되고

있다[5, 6]. 하지만 지금까지 연구된 대부분의 자료

연계 방안은 유럽, 미국 등에서 자주 발생하는

“John”과 “Jon”과 같은 오탈자, “Street”와 “St.”과

같이 약어가 포함된 주소나 성명 등에 강건한 자료

연계이다. 기존의 자료 연계 방안을 바탕으로 본 논

문에서는 결합키 생성항목의 갱신 시점이 서로 다른

데이터베이스 결합을 위한 결합키 생성기법 알고리즘

을 제안한다.

또한, 제안하는 기법의 강건함을 보이기 위해 공

공데이터를 기반으로 한 다양한 시나리오로 이루어진

가상의 갱신된 데이터베이스를 구축하여 실험을 진행

하였다. 최종적으로 결합하려는 데이터베이스의 자료

에 대한 유사도를 기준으로 시나리오별 결합키 생성

에 대한 적절한 임계값인 0.8, 0.9를 제시하고, 해

당 임계값에 대한 자료 연계 가능성을 판단한다. 즉,

기존의 Salt값을 포함한 결합키 생성항목의 해시값

으로 매핑을 진행할 때에는 불가능했던 경우에 대해

서도 동일한 개체인 경우에는 자료 연계가 가능함을

확인하였으며, 현재 결합키관리기관과 결합전문기관

을 통한 데이터 결합 시 발생 가능한 문제점 중 하나

인 결합키 생성을 위한 결합키 생성항목의 데이터 전

처리와 해당 데이터가 갱신된 경우에 대한 결합 불가

능성 등을 최소화하였다.

본 논문에서 제안하는 기법은 기존의 가명정보 처

리 가이드라인을 준수하면서도 서로 다른 결합신청자

들의 데이터베이스 갱신 시점이 달라도 가명정보 결

합이 가능한 결합키 생성기법이다.

II. 배경 지식

2.1 개인정보 보호법

개인정보 보호법은 데이터 3법 중 하나로써,

2020년 2월 개정된 개인정보 보호법에서 정의하는

“개인정보”는 살아 있는 개인에 관한 정보로서 이름,

주민등록번호 등 개인을 식별할 수 있는 정보 및 다

른 정보와 쉽게 결합하여 특정 개인을 유추할 수 있

는 정보 등을 의미한다. 또한 “가명 처리”는 개인정

보의 일부 또는 전체를 삭제하는 방법으로 추가 정보

없이는 특정 개인을 알아볼 수 없도록 처리하는 것을

의미한다[2].

개인정보 보호법 개정으로 인해 “가명정보”를 이용

한 개인정보의 활용 및 확대, 마이데이터 사업 등이

시작되었으며, 빅데이터를 이용한 상품 추천 등 다양
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Fig. 1. Combination and carrying out pseudo-

nymized information

Fig. 2. Example of Bloom Filter

한 데이터 관련 사업이 진행되고 있다. 하지만 데이

터 활용에 따른 개인정보 침해의 우려가 대두되고 있

으며, 개인정보보호의 중요성이 대두되고 있다[7].

2.2 가명정보 처리 가이드라인

2022년 4월 발간된 가명정보 처리 가이드라인은

개정된 개인정보 보호법에 맞는 가명 처리 및 데이터

결합 절차를 안내한다. 가명 처리를 통해 달성하고자

하는 목적에 따른 가명 처리 대상 항목 선정, 개인

식별 위험성 등의 가이드라인을 제시하며, 가명 처리

된 정보에 대한 데이터 결합 과정을 나타낸다[2].

현재 데이터 결합 과정은 Fig. 1.과 같으며 “결합

신청”, “결합 및 추가처리”, “반출 및 활용”, “안전한

관리”의 과정으로 진행되며 다음과 같다.

① 결합 신청: 결합신청자는 신청자 간에 가명정

보 결합에 필요한 사전 준비사항을 확인하고 결합전

문기관에 결합을 신청한다.

② 결합 및 추가 처리: 가명정보를 제공하는 결합

신청자는 결합키 관리기관으로부터 결합키 생성에 이

용되는 정보(Salt)를 수신하여 결합키를 생성하고,

결합에 필요한 정보를 각 기관에 전송한다.

③ 반출 및 활용: 결합정보 또는 분석결과 등을

반출하려는 경우, 결합전문기관에 반출을 신청한다.

④ 안전한 관리: 결합정보를 이용하는 결합신청자

는 반출한 결합정보를 목적에 따라 처리하고, 안전조

치 의무 등을 준수한다.

“결합 및 추가처리” 과정 시, 결합키를 통해 데이

터의 가명처리가 이루어진다. 결합신청자는 결합키

관리기관으로부터 Salt값을 전송받아 SHA256 등

의 결합키 생성 알고리즘를 이용해 결합키를 생성한

다. 결합키 생성을 위한 결합키 생성항목은 “이름”,

“전화번호” 등 결합신청자 간에 동일하게 가지고 있

는 속성을 결합신청자 간의 협의를 통해 선정한다.

이후, 결합전문기관은 결합키 관리기관으로부터

받은 결합키 연계정보를 토대로 가명처리된 데이터를

결합한다. 그리고 결합된 데이터를 이용하고자 하는

결합신청자에게 반출 및 데이터에 대한 안전한 관리

를 진행한다.

2.3 Fellegi-Sunter 모델

1969년 Fellegi와 Sunter가 발표한 Fellegi-

Sunter 모델은 확률적 자료 연계에 대한 기본 개념

을 제시하였다[4]. 오탈자, 약어 등이 포함된 서로

다른 데이터셋(dataset)에 대해 자료를 구성하는

“이름”, “주소” 등의 속성(field)에 가중치를 부여한

다. 그리고 부여된 가중치를 바탕으로 자료 간의 유

사도를 판별하여 자료를 연계한다. Fellegi-Sunter

모델은 두 데이터베이스 간에 공통 속성이 있음을 가

정하며, 공통 속성의 가중치에 따라 연계(link), 비

연계(non-link), 연계 가능성(possible-link)을

판정한다.

2.4 블룸 필터 (Bloom Filter)

블룸 필터는 1970년 Bloom에 의해 제안된 자료

구조로써, 원소의 집합에 대한 포함 여부를 확인하는

확률적 자료 구조이며, 블룸 필터 길이만큼의 균등한

확률을 출력하는 해시 함수를 사용하여 집합에 대한

원소의 포함 여부를 확인할 수 있다[8]. 집합에 포

함되지 않는 원소는 블룸 필터 적용 시 0인 bit가

존재하며, 모두 1인 bit를 가질 경우, 해당 집합에

포함되는 원소라 추측할 수 있다.

예를 들어, Fig. 2.와 같이  개의 원소를 갖

는 집합    의 각 원소에 대해  개의

서로 다른 해시 함수를 사용하여 길이  의 블

룸 필터를 생성한다고 가정하자. 과 같이 블룸 필
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Fig. 3. Example of record linkage database

터 결과가 0인 bit를 가질 경우, 해당 원소는 의

원소가 아님을 확신할 수 있다. 또한 와 같이 모

든 bit가 1인 경우, 해당 원소는 의 원소가 될 가

능성이 존재한다.

III. 관련 연구

EM 알고리즘은 기댓값 최대화 알고리즘으로 통

계 모델의 수식을 정확히 해결할 수 없을 때, 원하는

값들이 최대로 나올 가능성인 최대가능도를 구하는

데 사용된다. 2000년 Winkler는 EM 알고리즘을

이용하여 Fellegi-Sunter 모델의 자료 연계를 위한

속성의 가중치를 계산하는 방법을 제안하였다[9].

2009년 Schnell 등의 연구에서는 블룸 필터와

암호학적 해시 함수를 이용한 개인정보보호 자료 연

계 방법을 제안하였다[5]. 해당 연구에서는 독일의

전화번호부 데이터와 가상의 데이터베이스를 활용하

여 오탈자, 약어 등이 포함된 데이터셋을 구성하였

다. 구성된 데이터셋의 “이름”, “주소” 등의 속성을

기반으로 블룸 필터를 생성하는 방법을 제시하였으

며, 블룸 필터 생성을 위한 암호학적 해시 함수의 개

수 등 최적의 블룸 필터 매개변수를 제시하였다.

2014년 Durham 등의 연구에서는 [5, 9]의 연

구를 바탕으로 강화된 개인정보보호 자료 연계 방법

을 제안하였다[6]. 해당 연구에서는 미국 North

Carolina 주의 투표자 데이터를 바탕으로 오탈자,

약어 등이 포함된 데이터셋을 구성하였다. 데이터셋

속성의 가중치 계산을 위해 EM 알고리즘을 이용한

Fellegi-Sunter 모델을 적용하였으며, 개인정보보

호 자료 연계를 위해 암호학적 해시 함수를 이용한

속성 기반의 블룸 필터와 데이터셋을 구성하는 자료

기반의 블룸 필터를 계산하는 방법을 제안하였다. 또

한, 블룸 필터 인코딩 결과에 대한 사전 공격을 방지

하기 위한 치환(permutation) 모델을 제안하였다.

2018년 Christen 등의 연구에서는 블룸 필터를

활용한 개인정보보호 자료 연계에 대한 공격을 제시

하였다[10]. 공격자가 자료 연계에 사용된 데이터베

이스에 접근 가능함을 가정하며, 해당 연구에서 사용

된 데이터셋은 [6]의 연구와 동일한 데이터셋을 사

용한다. 자료 연계에 사용된 고정된 블룸 필터의 길

이, 해시 함수의 개수 등의 매개 변수에 대해 개인정

보보호가 이루어지지 않을 수 있는 값을 제시하였다.

이처럼 기존의 개인정보보호 자료 연계 방안은 모

두 유럽, 미국 등의 오탈자, 약어 표기가 이루어진

데이터베이스 간의 결합을 위한 연구이다. 이를 바탕

으로 국내에서 발생 가능한 결합키 생성항목의 갱신

시점이 다른 데이터베이스 간의 결합 시나리오 및 기

존의 가명정보 처리 가이드라인을 준수하는 결합키

생성기법을 제안한다.

IV. 개인정보보호 자료 연계 모델

4.1 기본 모델

기존 가명정보 처리 가이드라인 “결합 및 추가처

리” 과정의 Salt를 이용해 결합키를 생성하는 과정

대신, [6]에서 제안한 개인정보보호 자료 연계 모델

을 이용하여 가명정보 결합을 진행하고자 한다. [6]

의 모델을 이용하기 위해 필요한 파라미터들과 [6]

의 마지막 과정인 자료 기반 블룸 필터 치환(4.2.5

절)에서 필요한 비밀 정보는 결합키관리기관이 결합

신청자에게 제공한다.

자료 연계를 위한 데이터베이스는 속성, 데이터,

자료, 데이터셋으로 구분된다. 데이터베이스

Attribute에 해당하는 속성은 데이터를 분류하는

기준이다. 자료는 데이터베이스 Tuple에 해당하며,

데이터는 자료의 속성별 값이다. 데이터셋은 분석하

고자 하는 자료의 모음이다. Fig. 3.은 임의의 데이

터베이스 A, B에 대한 자료 연계 예시이며, 이름이

같은 자료는 연계를 시킬 수 있음을 의미한다.

[6]에서 제안한 블룸 필터를 이용한 개인정보보호

자료 연계 모델은 “속성 기반 블룸 필터 생성”(FBF

(Field level Bloom Filter) parameterization

& generation), “적합한 비트 식별”(eligible bit

identification), “속성 가중치 선정”(field

weighting), “자료 기반 블룸 필터 생성”(RBF

(Record level Bloom Filter)

parameterization & generation), “자료 기반

블룸 필터 치환”(RBF permutation)의 과정을 가

진다. 전체적인 모델은 Fig. 4.와 같다.
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Fig. 4. Privacy-preserving record linkage model

using Bloom Filter

“속성 기반 블룸 필터 생성”은 각 데이터의 블룸

필터 길이를 생성한다. “적합한 비트 식별”은 데이터

의 블룸 필터 길이를 이용해 속성을 기준으로 블룸

필터 길이를 계산한다. 그리고 계산된 속성별 블룸

필터 길이를 갖는 데이터의 블룸 필터를 계산한다.

블룸 필터 계산 시, 암호학적 해시 함수를 사용하여

데이터에 대한 개인정보보호를 이룬다. “속성 가중치

선정”은 각 데이터셋에 맞는 속성 가중치를 선정하는

것이다. “자료 기반 블룸 필터 생성”은 선정된 속성

가중치에 맞게 자료의 블룸 필터를 생성한다. “자료

기반 블룸 필터 치환”은 자료의 블룸 필터에 대한 사

전 공격을 방지하기 위해 두 데이터셋 간에 합의된

치환을 진행한다. 최종적으로 자료의 블룸 필터에 대

한 상관관계를 분석한다.

4.2 단계별 매개변수 선정

4.2.1 속성 기반 블룸 필터 생성

집합      을 개의 해시 함수를 이

용하여 길이 의 블룸 필터 인코딩을 진행한다고

가정하자. 이 때, 블룸 필터 인코딩 bit가 0이 나올

확률 는 (1)과 같다[11]. [6]에서 제안된

Dynamic FBF는 속성 기반 블룸 필터를 각 속성

에 적용하였을 때 블룸 필터 길이이며 (2)와 같다.

  


≈ (1)

    (2)

예를 들어, “이름” 속성의 “홍길동” 값에

Dynamic FBF를 적용한다고 하자. 오타 발생 가

능성에 의해 “홍길동”의 값을 갖는 데이터를 글자

단위로 분리한다[5].  일 때,

 홍홍길길동동    blank,  임

을 알 수 있다. 그리고 15개의 해시 함수를 이용한

블룸 필터 인코딩 bit의 0, 1 비율을 50%로 가정하

면,     이다. 이를 계산 시 ≈이다.

4.2.2 적합한 비트 식별

분석하고자 하는 두 개의 데이터셋에 대해 (2)를

적용하기 위한 속성별 블룸 필터 길이를 선정하는 과

정이다. 데이터를 글자 단위로 분리한 집합 의 크

기 의 평균과  를 이용해 구한 을 속성별 블

룸 필터 길이로 한다.

예를 들어, Fig. 3.의 공통 속성인 “이름”, “생년

월일”에 대해        일 때 Dynamic

FBF를 이용해 속성별 블룸 필터 길이를 구하면

Table 1.과 같다.

Field Name Birth

average size of S 4 8

Dynamic FBF 87 174

Table 1. Example of eligible bit identification

4.2.3 속성 가중치 선정

번째 속성의 가중치 는 일치 가중치 ,

비일치 가중치 를 이용하여 계산한다[6].

  (3)

 


(4)

일치 가중치 와 비일치 가중치 는

Fellegi-Sunter 모델과 EM 알고리즘을 이용하여

계산하며, 계산 상의 편의를 위해 로그를 사용한다.

는 두 데이터셋의 일치하는 자료 쌍 개 중 번

째 속성의 데이터 쌍이 일치할 확률이다. 는 두 데

이터셋의 일치하지 않는 자료 쌍 개 중 번째 속성
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의 데이터 쌍이 일치하지 않을 확률이다. 번째 속성

의 데이터가 일치하는 데이터 쌍의 집합을 , 일치

하지 않는 데이터 쌍의 집합을 라 할 때,

  는 (5), (6)과 같다.

  

 
   

 
(5)

  log
    log

  (6)

데이터가 일치하는 기준은 Jaro-Winkler

similarity를 이용하여 판단한다[12].

Jaro-Winkler similarity는 Jaro similarity를

Winkler가 발전시킨 것으로, Jaro similarity

 는 (7)과 같다. 은 문자열  의 일치하는

문자의 개수, 는 ⌊max⌋ 범위에서

에 포함되지 않으며 일치하는 문자의 개수이다.

Jaro-Winkler similarity  는  의 공

통 접두사 길이   ≤  ≤ 과 similarity 조정을

위한 scaling factor    ≤ 에 대해 (8)

과 같다. 의 기본값은 0.1이며, 가 클수록 일치하

는 문자가 적은 경우에도 문자열  가 일치한다고

판단한다.

  











 i f   



 







  else
(7)

     (8)

4.2.4 자료 기반 블룸 필터 생성

자료 기반 블룸 필터는 속성별로 선정된 가중치

비율에 맞게 병합될 블룸 필터의 길이를 선정한다.

그리고 속성별로 동일한 치환을 적용하여 블룸 필터

를 병합한다.

예를 들어, Table 1.과 같이 Dynamic FBF로

계산된 “이름”, “생년월일”의 블룸 필터 길이가 87,

173이며, Fig. 4.와 같이 속성의 가중치가 25%,

75%라 가정하자. “이름” 속성의 RBF 길이는

×   이며, “생년월일” 속성의 RBF

길이는 ×   이다. 그리고 속성별

RBF 길이 최대값을 기준으로 가중치 비율에 맞게

각 속성의 블룸 필터 길이를 계산한다. 따라서

max   이므로 “이름”, “생년월일”의 블

룸 필터 길이는   × ×이

다.

그리고 Fig. 5.와 같이 속성별로 동일한 치환을

적용하여 블룸 필터를 병합한다. 치환은 랜덤하며,

비교하고자 하는 데이터셋의 동일한 속성 간에 동일

한 치환을 적용한다.

Fig. 5. Example of RBF

4.2.5 자료 기반 블룸 필터 치환

자료 기반 블룸 필터로 병합된 블룸 필터에 대해

Fig. 6.와 같이 두 데이터셋 간에 합의된 치환을 적

용하여 블룸 필터에 대한 사전 공격을 방지한다. 그

리고 최종적으로 계산된 블룸 필터에 대해 (9) 식과

같이 Dice Coefficient를 계산함으로써 두 자료 간

의 상관관계를 계산한다. 자료 간의 일치하는 문자가

많을수록 Dice Coefficient는 1에 근사하며, 그렇

지 않을 경우, 0에 근사한다. 비트스트링으로 표현된

블룸 필터의 동일 위치의 bit가 일치하는 경우 (9)

식의 교집합의 원소가 된다.

Dice Coefficient XY 

X∩Y
(9)

예를 들어, Fig. 6.에 대한 Dice Coefficient

계산 시, Record A, B는 각 16bit이며, 일치하는

bit가 14개이므로 Dice Coefficient는

RecordARecordB

RecordA∩RecordB 


×
 이다.
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Notation

 
first dataset and second dataset

what want to combine

 combined dataset

 the number of records in 


the fields used to generate the

combination key

 “Eligible bit identification” stage


bloom filter length by each field

after 


bloom filter length of all record

after “RBF parameterization &

generation”


dataset with bloom filter by each

field in  after 


dataset with combination key

after “RBF permutation”


bloom filter of each field in




the combination key of each

record in 


the fields’ weight after “field

weighting”

 dice coefficient of record pair


combine records except for fields

in 

 detail check between records


permutation used when combine




permutation used when “RBF

permutation”


ambiguous scope requiring



 th hash used for bloom filter


the threshold that can combine

the records

  
th record / value of dataset  /

data 

 
the value corresponding  of

 

Table 2. Notation for algorithms

Fig. 6. Example of RBF permutation

4.3 연구 모델

기본 모델(4.1절, 4.2절)을 제안하고자 하는 결합

키 생성 기법에 적용하기 위해 다음과 같은 알고리즘

을 제시한다. 사용되는 용어는 Table 2.와 같으며,

단계별 매개변수 선정(4.2절)에서 사용된 용어는 동

일하게 사용한다. 주요 용어는 다음과 같다.

는 결합키 생성항목인 속성의 집합이

며, 는 적합한 비트 식별(4.2.2절) 과정

이후 생성된 에 포함된 각 결합키 생성

속성 별 블룸 필터의 길이이다. 는 자료

기반 블룸 필터 생성(4.2.4절) 과정 이후 생성된 모

든 자료의 블룸 필터 길이이며, 는 번 데

이터셋의 결합키 생성 속성 별 블룸 필터 결과,

는 번 데이터셋의 최종 결합키이다.

그리고 는 속성 가중치 선정(4.2.3절)을

통해 계산된 각 속성 별 가중치이며, 

는 임계값() 부근의 Dice Coefficient

()를 갖는 경우(에 포함되는 경우), 자세

한 조사를 수행하는 함수이다. 은

에 포함된 결합키 생성 속성을 제외하고

자료 쌍을 결합하는 함수이다.

에 포함된 결합키 생성항목인 속성에

대한 블룸 필터 계산 과정은 Fig. 7.와 같다. 기본

모델의 적합한 비트 식별 과정까지 거친 뒤 계산된

에 맞는 블룸 필터를 계산하는 과정으로

결합키 생성을 위한 초기 단계이다.

최종적인 결합키 생성은 Fig. 8.와 같다. 속성 가

중치 선정 과정을 통해 계산된 와 각 속성

의 블룸 필터에 대한 치환인 을 이용하여 자

료 기반 블룸 필터 생성을 진행한다. 그리고 기존 결

합키 생성 방법의 Salt를 대체하기 위해 자료에 대

한 치환인 을 이용하여 최종 결합키를 생성

한다.

데이터셋 를 결합한 데이터셋 는
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Algorithm1 :

FBF Combination Key Generation

Input:      

Output:  
1. = 

2. Create  
3. For =1 to 2 :

4. For =1 to  :

5. =  

6. For  in  :

7. =

8. =

9. =






10. For =1 to  :

11.  =1
12. End For

13.   =

14. End For

15. End For

16. return  

Fig. 7. Algorithm1 : FBF Combination Key

Generation

Algorithm2 :

RBF Combination Key Generation

Input:

 

Output:  
1. Create  
2. =0

3. For  in  :

4. =

5. =max( ×)

6. End For

7. For =1 to 2 :

8. For =1 to  :

9. =empty bit string

10. For  in  :

11. =×

12. concatenate

   to 

13. End For

14.   =

15. End For

16.End For

17.return  

Fig. 8. Algorithm2 : RBF Combination Key

Generation

Algorithm3 : Dataset Combination

Input: 

Output: 

1. Create 

2. For =1 to  :

3. For =1 to  :

4. =  
5. =  
6. If ≻ and not in :

7.   =
    
8. Else If  is in :

9. If pass     :
10.   =
    
11. End If

12. End If

13. End For

14.End For

15.For =1 to  :

16. If  not in  :

17.  ∙=  
18. End If

19.End For

20.For =1 to  :

21. If  not in  :

22.  ∙ =  
23. End If

24.End For

25.return 

Fig. 9. Algorithm3 : Dataset Combination

  를 이용하여 Fig.

9.와 같이 생성된다. 결합키() 간의 값을 비

교하여 임계값보다 크고 임계값 부근의 범위인

에 포함되지 않아 가 필요하지

않은 경우, 해당 자료 쌍은 결합되어 에 추가된

다. 에 포함되어 가 필요한 자료

쌍의 경우, 를 통과하였을 때 에

추가된다. 이외의 경우, 결합될 수 있는 자료 쌍이

존재하지 않으므로 개별 자료로써 에 추가된다.

V. 연구 결과

5.1 실험 개요

본 연구를 위한 실험에 사용된 가명정보 결합 모
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Scenario Content

① change to arbitrary address

②
change an address in the same

region

③ change to arbitrary phone number

④
change a phone number

maintaining the last 4 digits

⑤ rename

⑥ namesake

⑦
different people, but the phone

number is the same

⑧ mixed data for the same person

⑨ all different people

Table 3. Scenarios for study델은 기본 모델(4.1절)과 연구 모델(4.3절)을 이용

한다. “속성 기반 블룸 필터 생성” 및 “Algorithm1”

과정 시, [5]에서 제시된 개인정보보호를 이루는 최

적의 블룸 필터 매개변수를 사용한다. 데이터를 2글

자 단위로 분리하며  , 블룸 필터 인코딩 bit의

0, 1 비율을 50%  , 15개의 해시 함수를 사

용하여   Dynamic FBF를 실시한다.

블룸 필터에 적용된 15개의 해시 함수는 두 개의

암호학적 해시 함수를 이용해 동일한 성능을 갖도록

(10) 식을 이용해 생성한다[13]. 은 블룸 필터의

길이, 는 ≤ ≤ 이며, 실험에 사용된 암호학적

해시 함수는  :SHA256,  :KECCAK256이다.

    mod  (10)

“속성 가중치 선정” 시, scaling factor 에 대해

∈   의 평균  를 계산한다.

평균  가 0.9 이상인 경우, 일치하는 데이터로

판단하여 에 포함한다. 평균  가 0.9미만인

경우, 불일치하는 데이터로 판단하여 에 포함한

다. 그리고 “자료 기반 블룸 필터 생성” 및

“Algorithm2” 과정에서 각 속성별 동일한 랜덤 치

환을 적용하며, “자료 기반 블룸 필터 치환” 및

“Algorithm2” 과정에서는 분석하고자 하는 두 개의

데이터셋에 동일한 랜덤 치환을 적용한다.

실험의 결과와 “Algorithm3”를 바탕으로 개인정

보가 갱신된 데이터셋 간의 가명정보 결합 가능성을

판단한다.

5.2 실험 시나리오

실험은 총 9가지의 시나리오로 구성된다. 각 시나

리오 모두 2개의 데이터셋(데이터셋 1, 2)을 비교하

며, 각 시나리오별 데이터셋은 모두 “이름”, “주소”,

“전화번호”, “생년월일” 속성을 가진다. 또한 “속성 가

중치 선정” 과정에 따라 시나리오별로 다른 속성 가

중치를 가진다.

“주소 변경”, “전화번호 변경” 등 동일 인물임을 분

석하고자 하는 경우, 데이터셋 1, 2의 동일 인덱스

는 동일 인물임을 의미한다. “동명이인”, “다른 인물

이지만 전화번호가 동일한 경우” 등 다른 인물임을

분석하고자 하는 경우, 데이터셋 1, 2의 동일 인덱

스는 특정 속성에 같은 데이터를 갖지만 다른 인물임

을 의미한다. 시나리오별 상세 내용은 다음과 같다.

① 주소가 변경된 경우

주소가 변경되었지만 데이터베이스에 아직 주소

변경 내용이 적용되지 않은 시나리오이다. 데이터셋

1의 주소는 이전 주소이며, 데이터셋 2의 주소는 갱

신된 주소이다.

② 주소가 변경된 경우 (동일 지역)

동일 지역으로 주소가 변경되었지만 데이터베이스

에 아직 주소 변경 내용이 적용되지 않은 시나리오이

다. 동일 지역의 기준은 “OO시 OO구” 또는 “OO도

OO시”까지 일치하는 경우 동일 지역으로 가정한다.

①, ② 시나리오 모두 데이터셋 1, 2의 동일 인덱

스의 자료는 “주소” 속성의 데이터가 다르며, “이름”,

“전화번호”, “생년월일” 속성의 데이터는 동일하다.

③ 전화번호가 변경된 경우

전화번호가 변경되었지만 데이터베이스에 아직 전

화번호 변경 내용이 적용되지 않은 시나리오이다. 데

이터셋 1의 전화번호는 이전 전화번호이며, 데이터

셋 2의 전화번호는 갱신된 전화번호이다.

④ 전화번호가 변경된 경우 (뒷 4자리 동일)

전화번호가 가운데 4자리만 변경되었지만 데이터

베이스에 아직 전화번호 변경 내용이 적용되지 않은

시나리오이다. 데이터셋 1의 전화번호는 이전 전화

번호이며, 데이터셋 2의 전화번호는 갱신된 전화번

호이다.

③, ④ 시나리오의 전화번호는 모두 휴대전화번호

를 기준으로 한다. 그리고 데이터셋 1, 2의 동일 인
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Rank Name Counts

1 Ji Woo 44128

2 Min Jun 39435

~

1000 Si Jin 775

Rank Family Name Counts

1 Kim 10689959

2 Lee 7306828

~

50 Gong 91869

Table 4. The nation’s top 50 family names

Table 5. Top 1000 names born since 2008

덱스의 자료는 “전화번호” 속성의 데이터가 다르며,

“이름”, “주소”, “생년월일” 속성의 데이터는 동일하다.

⑤ 개명의 경우

개명을 하였지만 데이터베이스에 아직 개명 내용

이 적용되지 않은 시나리오이다. 데이터셋 1의 이름

은 이전 이름이며, 데이터셋 2의 이름은 개명된 이

름이다. 개명은 성은 동일하며, 이름만 개명된 경우

로 가정한다. 데이터셋 1, 2의 동일 인덱스의 자료

는 “이름” 속성의 데이터가 다르며, “주소”, “전화번

호”, “생년월일” 속성의 데이터는 동일하다.

⑥ 동명이인의 경우

데이터셋 1, 2의 동일 인덱스의 자료는 동명이인

으로 “이름” 속성의 데이터가 동일하다. 그리고 “주

소”, “전화번호”, “생년월일” 속성의 데이터는 모두 다

르다.

⑦ 다른 인물이지만 전화번호 동일한 경우

이전 전화번호 소유자의 변경된 전화번호를 데이

터베이스에 갱신하지 않은 경우이다. 데이터셋 1, 2

의 동일 인덱스의 자료는 다른 인물이며 “전화번호”

속성의 데이터가 동일하다. 그리고 “이름”, “주소”,

“생년월일” 속성의 데이터는 모두 다르다.

⑧ 동일 인물의 데이터가 섞인 경우

① ~ ⑤ 시나리오의 모든 데이터가 섞인 경우로

서 데이터셋 1, 2에 대해 특정 속성만이 갱신된 경

우가 아닌 임의의 속성이 갱신된 경우이다. 데이터셋

1, 2의 동일 인덱스의 자료는 동일 인물이다.

⑨ 모든 정보가 다른 경우

“이름”, “주소”, “전화번호”, “생년월일” 속성이 모두

다른 데이터셋 1, 2에 대한 경우이다. 데이터셋 1,

2의 자료는 모두 동일하지 않은 인물이다.

5.3 데이터셋 구성

기본 데이터는 공공데이터포털의 “건강보험심사평

가원 요양기관 개설 현황” 데이터베이스를 활용하였

다[14]. 건강보험심사평가원에서 제공하는 2021년

기준 운영 중인 요양기관 개설 현황 공공데이터로 총

99205건의 데이터를 제공한다. 해당 데이터베이스에

는 “요양기관명”, “우편번호”, “주소”, “전화번호”, “개

설일자” 등의 속성을 가진다.

실험에 사용할 데이터셋 구성을 위해 데이터베이

스의 속성 중 “요양기관명”, “주소”, “전화번호”, “개설

일자”를 사용하였다. “요양기관명”은 “이름” 속성으로

변경하였으며, “개설일자”는 “생년월일” 속성으로 변

경하였다.

“이름” 속성의 데이터는 “성”과 “이름”으로 구분하

여 공공데이터를 활용해 가명을 생성하였다. “성”은

통계청의 “통계지리정보서비스”에서 제공하는 “성씨·

본관별 인구” 데이터를 활용하였다[15]. “이름”은 대

한민국 법원의 “전자가족관계등록시스템”의 “상위 출

생신고 이름 현황” 데이터를 활용하였다[16].

“성씨·본관별 인구” 데이터는 2015년까지 전국 성

씨에 대한 총 조사이다. 이 중 Table 4.와 같이 전

국 단위 상위 50개의 성씨를 비율에 맞게 99205건

을 생성하였다. “상위 출생신고 이름 현황” 데이터는

2008년부터 현재까지 출생신고된 이름 순위 데이터

이다. 이 중 Table 5.와 같이 상위 1000개의 이름

을 비율에 맞게 99205건을 생성하였다. 생성된

99205건의 성씨와 이름을 랜덤하게 매칭하여 “이름”

속성의 데이터를 생성하였으며, “요양기관명” 속성의

데이터를 “이름” 속성의 데이터로 변경하였다.

“전화번호” 속성은 휴대전화번호 형식인

“OOOO-OOOO”의 형식으로 일치시켰다. 기존 “전

화번호” 속성의 데이터가 위 형식과 맞지 않을 시,

가운데 4자리는 “1001”~“9999” 중, 뒷 4자리는

“0001”~“9999” 중 랜덤하게 선택하였다.

“건강보험심사평가원 요양기관 개설 현황”의 “주소”

속성의 99205건 데이터 모두 도로명 주소로 구축되
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Weights

Scenario Name Address Mobile Birth

① 30% 10% 33% 27%

② 30% 7% 36% 27%

③ 30% 32% 11% 27%

④ 30% 35% 8% 27%

⑤ 11% 30% 34% 25%

⑥ 13% 26% 28% 33%

⑦ 27% 31% 10% 32%

⑧ 25% 25% 25% 25%

⑨ 25% 25% 25% 25%

Table 6. Field weights by scenarios어 있다. “OO동”과 같은 부가 정보는 제외하여 데이

터셋을 구성하였다.

따라서 실험에 사용된 데이터베이스는 1번 자료

“이름: 백재이, 주소: 경기도 시흥시 오이도어시장로

19, 전화번호: 3371-1030, 생년월일:

2013-04-30”부터 99205번 자료 “이름: 이다인, 주

소: 경기도 연천군 백학면 두일로 157, 전화번호:

6768-5010, 생년월일: 1984-10-10”까지이다.

실험을 위해 500건의 자료로 이루어진 데이터셋

1, 2를 각 시나리오별로 구성하였다. 또한 도출된

임계값이 올바른지 확인하기 위한 100건의 자료로

이루어진 검증 데이터셋 1, 2를 구성하였다.

①, ② 시나리오의 경우, 데이터셋 2의 “주소” 속

성의 데이터는 데이터셋 1의 “주소” 속성의 데이터에

사용되지 않은 98605건의 “주소” 속성의 데이터 중

랜덤하게 선택하여 구성하였다. ② 시나리오의 경우,

98605건의 “주소” 속성의 데이터 중 동일 지역 조건

에 맞는 데이터를 랜덤하게 선택하였다.

③, ④ 시나리오의 경우, 데이터셋 2의 “전화번호”

속성의 데이터는 데이터셋 1의 “전화번호” 속성의 데

이터에 사용되지 않은 98605건의 “전화번호” 속성의

데이터 중 랜덤하게 선택하여 구성하였다. ④ 시나리

오의 경우, 98605건의 “전화번호” 속성의 데이터 중

가운데 4자리만을 랜덤하게 선택하였다.

⑤ 시나리오의 경우, 데이터셋 2의 “이름” 속성의

데이터는 데이터셋 1의 “이름” 속성의 데이터에 사용

되지 않은 98605건의 “이름” 속성의 데이터 중 성을

제외한 이름만을 랜덤하게 선택하였다.

⑥ 시나리오의 경우, 데이터셋 1, 2의 “이름” 속성

의 데이터만이 일치하며, ⑦ 시나리오의 경우, 데이

터셋 1, 2의 “전화번호” 속성의 데이터만이 일치한

다.

⑧ 시나리오의 경우, ① ~ ⑤ 시나리오에 사용된

자료 중, 각 시나리오별로 100건의 자료를 랜덤하게

선택하여 데이터셋 1, 2을 구성하였다. 검증 데이터

셋은 각 시나리오별로 20건의 자료를 랜덤하게 선택

하여 검증 데이터셋 1, 2를 구성하였다.

⑨ 시나리오의 경우, 99205건의 자료 중 랜덤하

게 1200건의 자료를 선택하여 500건의 자료로 구성

된 데이터셋 1, 2와 100건의 자료로 구성된 2개의

검증 데이터셋 1, 2를 구성하였다.

각 시나리오별 속성 가중치 계산 결과는 Table

6.와 같다. ⑧, ⑨ 시나리오의 경우, 특정 속성을

기준으로 자료에 대한 일치, 불일치를 판단할 수 없

으므로 25%의 균등한 속성 가중치를 가진다.

① ~ ⑨ 시나리오의 데이터셋에 포함된 자료의

예시는 다음과 같다. 데이터셋 1, 2 순으로 “이름”,

“전화번호”, “주소”, “생년월일”을 의미하며, ① ~ ⑤,

⑧ 시나리오의 예시는 동일 인물, ⑥, ⑦, ⑨ 시나리

오의 예시는 다른 인물을 나타낸다.

①: “정지호, 서울특별시 강서구 수명로 76,

7569-3333, 2008-04-23”, “정지호, 전라북도 완주

군 화산면 화산로 866, 7569-3333, 2008-04-23”

②: “김소윤, 부산광역시 동래구 아시아드대로

191, 9592-5303, 2019-05-01”, “김소윤, 부산광역

시 동래구 충렬대로348번길 23, 9592-5303,

2019-05-01”

③: “김은서, 충청남도 천안시 서북구 월봉로 83,

1190-8986, 2000-03-03”, “김은서, 충청남도 천안

시 서북구 월봉로 83, 2589-5554, 2000-03-03”

④: “장승우, 서울특별시 동작구 상도로 146,

8638-8112, 1993-12-31”, “장승우, 서울특별시 동

작구 상도로 146, 3149-8112, 1993-12-31”

⑤: “이하준, 인천광역시 계양구 계산로 89,

2642-6698, 2020-06-30”, “이시은, 인천광역시 계

양구 계산로 89, 2642-6698, 2020-06-30”

⑥: “임효린, 서울특별시 송파구 양재대로 932,

5632-5487, 2010-08-09”, “임효린, 서울특별시 마

포구 마포대로 68, 8909-7575, 2021-11-09”

⑦: “이예준, 서울특별시 강남구 압구정로 151,

9041-1101, 2015-01-30”, “전태연, 전라북도 남원

시 주천면 정령치로 55, 9041-1101, 1995-01-01”



926 결합키 생성항목의 갱신에 강건한 결합키 생성 기법

Fig. 10. Result of ⑧ scenario

Fig. 11. Testing result of ⑧ scenario

⑧: “김다온, 서울특별시 광진구 용마산로 8,

8730-8575, 2005-03-02”, “김윤서, 서울특별시 광

진구 용마산로 8, 8730-8575, 2005-03-02”

⑨: “이형우, 충청남도 공주시 번영1로 87,

5410-0075, 2004-05-27”, “윤시원, 부산광역시 부

산진구 중앙대로 736, 7269-9778, 2011-05-23”

5.4 실험 결과

5.4.1 실험 시나리오 순서

우선 특정 속성 기준이 없는 시나리오인 “⑧ 동일

인물의 데이터가 섞인 경우”, “⑨ 모든 정보가 다른

경우”에 대한 결과를 분석한다. 해당 결과를 토대로

임의의 데이터에 대한 임계값을 계산한다. 다음으로

⑧, ⑨ 시나리오를 토대로 계산된 임계값을 기반으로

특정 속성을 기준으로 잡을 수 있는 나머지 ① ~ ⑦

시나리오에 대한 임계값을 계산한다. 해당 임계값을

토대로 실험 결과에 따른 최종 결론을 도출한다.

그래프에 표현된 “(A, B) : C”는 데이터셋 1의

A번 자료와 데이터셋 2의 B번 자료의 Dice

Coefficient가 C임을 의미한다. 동일인물임을 판단

하는 경우, 동일 인물 자료 쌍의 최소 Dice

Coefficient와 다른 인물 자료 쌍의 최대 Dice

Coefficient를 그래프에 표시한다. 다른 인물임을

구분하는 경우, 다른 인물 자료 쌍의 최대 Dice

Coefficient를 그래프에 표시한다. 그래프의 축은

데이터셋 1의 인덱스이며, 축은 데이터셋 1의 A번

자료와 데이터셋 2의 B번 자료의 Dice

Coefficient이다.

5.4.2 특정 속성 기준이 없는 시나리오

특정 속성 기준이 없는 시나리오의 경우, “이름”,

“주소”, “전화번호”, “생년월일” 속성의 가중치를 모두

25%로 가진다. ⑧ 시나리오에 대한 결과는 Fig.

10.과 같다. 동일 인물 자료 쌍에 대한 최소 Dice

Coefficient는 데이터셋 1, 2의 204번 자료로 약

0.8269이다. 다른 인물 자료 쌍에 대한 최대 Dice

Coefficient는 데이터셋 1의 282번 자료와 데이터

셋 2의 155번 자료로 약 0.7974이다.

해당 결과를 바탕으로 특정 속성을 기준으로 잡을

수 없을 때 임계값을 0.8로 잡을 수 있다. 이를 검

증 데이터셋에 적용한 결과는 Fig. 11.과 같다.

⑧ 시나리오 검증 데이터셋에 대한 동일 인물 자

료 쌍의 최소 Dice Coefficient는 검증 데이터셋

1, 2의 45번 자료로 약 0.8606이다. 다른 인물 자

료 쌍의 최대 Dice Coefficient는 검증 데이터셋 1

의 72번 자료와 검증 데이터셋 2의 98번 자료로 약

0.7410이다. 임계값으로 정한 0.8 이상의 다른 인

물 자료 쌍의 Dice Coefficient가 존재하지 않으

며, 동일 인물 자료 쌍의 Dice Coefficient가 모두

0.8 이상이므로 임계값 0.8은 유효한 결과로 추정할

수 있다.

이를 바탕으로 ⑨ 시나리오에 임계값 0.8을 적용

한 결과는 Fig. 12.와 같다. 총 4개의 다른 인물 자

료 쌍이 임계값으로 정한 0.8 이상의 결과를 가진

다. 다른 인물 자료 쌍에 대한 최대 Dice

Coefficient는 데이터셋 1의 14번 자료와 데이터셋

2의 480번 자료로 약 0.8259이다.

총 250,000개의 다른 인물 자료 쌍 중 4개의 다

른 인물 자료 쌍만이 임계값 0.8 이상의 Dice

Coefficient를 가지므로 0.0016%의 확률로 임

계값 이상의 결과를 가짐을 알 수 있다. ⑨ 시나리오

의 검증 데이터셋에 대한 결과는 Fig. 13.과 같다.

⑨ 시나리오의 검증 데이터셋에 대한 다른 인물

자료 쌍의 최대 Dice Coefficient는 검증 데이터
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Fig. 12. Result of ⑨ scenario

Fig. 13. Testing result of ⑨ scenario

Fig. 14. Result of ① scenario

Fig. 15. Testing result of ① scenario

셋 1의 93번 자료와 검증 데이터셋 2의 26번 자료

로 약 0.7700이다. 모든 자료 쌍에 대해 임계값

0.8 이상의 결과를 갖지 않는다. 따라서 특정 속성

기준이 없는 가명정보 결합의 경우, 임계값 0.8에

따라 가명정보 결합이 가능하다.

5.4.3 특정 속성 기준 동일 인물 결합 시나리오

“① 주소가 변경된 경우”, “② 주소가 변경된 경우

(동일 지역)”, “③ 전화번호가 변경된 경우”, “④ 전

화번호가 변경된 경우 (뒷 4자리 동일)”, “⑤ 개명의

경우” 시나리오는 특정 속성을 기준으로 동일 인물에

대한 가명정보 결합이 가능한 시나리오이므로 앞서

정한 임계값 0.8 이상의 임계값을 추가로 정하고자

한다.

① 시나리오는 “주소” 속성의 가중치가 낮음으로

써, “주소” 이외의 속성에 따라 가명정보 결합이 가

능하다. ① 시나리오의 결과는 Fig. 14.과 같다.

동일 인물 자료 쌍의 최소 Dice Coefficient는

데이터셋 1, 2의 260번 자료로 약 0.9368이다. 다

른 인물 자료 쌍의 최대 Dice Coefficient는 데이

터셋 1의 12번 자료와 데이터셋 2의 424번 자료로

약 0.8508이다. 다른 인물 자료 쌍 총 19개는 앞서

정한 임계값 0.8 이상의 Dice Coefficient를 가지

므로, 약 0.0076%의 확률로 임계값 0.8 이상의 결

과를 가짐을 알 수 있다.

따라서 동일 인물 자료 쌍의 모든 Dice

Coefficient가 0.9 이상, 다른 인물 자료 쌍의

Dice Coefficient가 모두 0.9 미만이므로 특정 속

성 기준의 가명정보 결합 시 임계값을 0.9로 정할

수 있다. 이를 검증 데이터셋에 적용한 결과는 Fig.

15.와 같다.

① 시나리오의 검증 데이터셋에 대한 다른 인물

자료 쌍의 최대 Dice Coefficient는 검증 데이터셋

1의 6번 자료와 검증 데이터셋 2의 56번 자료로 약

0.7791이다. 동일 인물 자료 쌍의 최소 Dice

Coefficient는 검증 데이터셋 1, 2의 77번 자료로

약 0.9373이다. 이를 바탕으로 특정 속성 기준의 가

명정보 결합 시 임계값 0.9가 유효함을 알 수 있다.

임계값 0.8, 0.9에 대한 ② ~ ⑤ 시나리오에 대

한 결과는 Fig. 16. ~ Fig. 19.와 같다. ② ~ ⑤

시나리오에 대한 다른 인물 자료 쌍의 최대 Dice

Coefficient는 모두 임계값 0.9 미만의 값을 가진

다. 그리고 임계값 0.8 이상의 값을 갖는 다른 인물

자료 쌍은 ② 시나리오 18개, ③ 시나리오 27개, ④

시나리오 6개, ⑤ 시나리오 3개이다. 따라서 ③ 시
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Fig. 20. Result of ⑥ scenario

Fig. 21. Result of ⑦ scenario

Fig. 16. Result of ② scenario

Fig. 17. Result of ③ scenario

Fig. 18. Result of ④ scenario

Fig. 19. Result of ⑤ scenario

나리오와 같이 최대 약 0.0108%의 확률로 임계값

0.8 이상의 Dice Coefficient를 얻을 수 있으며,

임계값 0.9 이상의 결과는 존재하지 않는다.

동일 인물 자료 쌍의 최소 Dice Coefficient 중

임계값 0.9 미만의 값을 갖는 경우는 ⑤ 시나리오의

데이터셋 1, 2의 35번 자료로 약 0.8897이다. 또한

⑤ 시나리오의 동일 인물 자료 쌍 중 3개는 임계값

0.9 미만의 Dice Coefficient를 가진다. 따라서

0.6%의 확률로 임계값 0.9 미만의 동일 인물 자료

쌍이 존재하며, 임계값 0.9에 대해 특정 속성 기준

의 동일 인물의 가명정보 결합이 가능하다.

5.4.4 특정 속성 기준 다른 인물 구분 시나리오

“⑥ 동명이인의 경우”, “⑦ 다른 인물이지만 전화

번호 동일한 경우”의 시나리오는 특정 속성을 기준으

로 다른 인물임을 구분하는 시나리오이다. 데이터셋

1, 2의 동일 인덱스 자료는 특정 속성의 데이터를

제외하고 모두 다른 값을 가진다. 따라서 동일 인덱

스 자료 간의 Dice Coefficient를 구함으로써 앞서

정한 임계값 0.8, 0.9 미만의 결과를 만족하는지 확

인한다. ⑥, ⑦ 시나리오에 대한 결과는 Fig. 20.,

Fig. 21.과 같다.

⑥ 시나리오의 다른 인물 자료 쌍의 최대 Dice
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Ch. Scn.   ≤ ≤ ≥ ≥  

5.4.2
⑧ 500 249,500 0 ∙ 0 0 0.8269 0.7974

⑨ ∙ 250,000 ∙ ∙ 4 0 ∙ 0.8259

5.4.3

① 500 249,500 0 0 19 0 0.9368 0.8508

② 500 249,500 0 0 18 0 0.9631 0.8597

③ 500 249,500 0 0 27 0 0.9188 0.8317

④ 500 249,500 0 0 6 0 0.9466 0.8383

⑤ 500 249,500 0 3 3 0 0.8897 0.8160

5.4.4
⑥ ∙ 500 ∙ ∙ 4 0 ∙ 0.8249

⑦ ∙ 500 ∙ ∙ 0 0 ∙ 0.7974

Ch. : chapter, Scn. : scenario,  : threshold 0.8,  : threshold 0.9

 : set of same person / different people record pair’s dice coefficient
 : the number of elements in the set,  : minimum, maximum value of the set

Table 7. Result of each scenarios

Accuracy
Hypothesis 1

(%)

Hypothesis 2

(%)

scenario
threshold threshold

0.8 0.9 0.8 0.9

① 100 100 99.9924 100

② 100 100 99.9928 100

③ 100 100 99.9892 100

④ 100 100 99.9976 100

⑤ 100 99.4 99.9988 100

⑥ ∙ ∙ 99.2 100

⑦ ∙ ∙ 100 100

⑧ 100 ∙ 100 100

⑨ ∙ ∙ 99.9984 100

Table 8. Accuracy for hypothesis 1, 2

Coefficient는 데이터셋 1, 2의 433번 자료로 약

0.8249이다. ⑦ 시나리오의 다른 인물 자료 쌍의 최

대 Dice Coefficient는 데이터셋 1, 2의 489번 자

료로 약 0.7947이다.

⑥ 시나리오의 경우, 임계값 0.8 이상의 Dice

Coefficient를 갖는 다른 인물 자료 쌍은 총 4개이

며, 0.8%의 확률로 임계값 0.8 이상의 다른 인물

자료 쌍이 존재한다. ⑦ 시나리오의 경우, 임계값

0.8 이상의 Dice Coefficient를 갖는 가른 인물 자

료 쌍은 존재하지 않는다. 임계값 0.9 이상의 Dice

Coefficient를 갖는 다른 인물 자료 쌍은 ⑥, ⑦ 시

나리오 모두 존재하지 않는다.

5.4.5 실험 결과

실험에 사용된 9가지의 시나리오에 대한 동일 인

물 자료 쌍의 임계값 이하에 대한 결과 및 최소

Dice Coefficient와 다른 인물 자료 쌍의 임계값

이상에 대한 결과 및 최대 Dice Coefficient는

Table 7.와 같다.

그리고 “자료 쌍의 Dice Coefficient가 임계값

이상이면 동일 인물이다.”라는 가설 1(hypothesis

1), “자료 쌍의 Dice Coefficient가 임계값 미만이

면 다른 인물이다.”라는 가설 2(hypothesis 2)에

대해 실험 결과를 적용하면 다음과 같다.

⑧ 시나리오와 같이 가명정보 결합 과정에서 특정

속성을 이용할 수 없는 경우, 임계값 0.8에 대해 가

설 1, 2를 100% 만족한다. ① ~ ⑤ 시나리오와 같

이 특정 속성을 기준으로 가명정보 결합이 가능한 경

우, 임계값 0.9에 대해 가설 1을 최소 99.4% 만족

하며, 가설 2를 최소 99.9892% 만족한다.

⑨ 시나리오와 같이 다른 인물 자료 구분에 특정

속성을 이용할 수 없는 경우, 임계값 0.8에 대해 가

설 2를 99.9984% 만족한다. ⑥, ⑦ 시나리오와 같

이 특정 속성을 기준으로 다른 인물 자료 구분이 가

능한 경우, 임계값 0.9에 대해 가설 2를 최소

99.2% 만족한다. ⑥, ⑦, ⑨ 시나리오는 동일 인물

자료 쌍이 존재하지 않으므로 가설 1에 대한 검증은

불가능하다.

따라서 해당 결과를 통해 모든 시나리오에 대해

가설 1, 2를 99% 이상의 정확도로 만족함을 Table

8.와 같이 알 수 있으며, 특정 임계값을 기준으로 갱

신된 데이터베이스 간의 가명정보 결합이 가능함을

확인할 수 있다. 그리고 임계값과 근사한 Dice

Coefficient의 결과를 갖는 소수의 자료 쌍은 가설

을 만족하지 않을 수 있으므로 추가적인 상세 분석이

필요하다.
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5.5 안전성 분석

본 연구에서 우리는 가명정보 처리 가이드라인의

가명정보 결합 및 반출 방법을 준수하였다. 즉, 기존

의 시스템을 그대로 사용하면서도 데이터베이스의 갱

신 시점이 다른 동일 개체를 찾아낼 수 있다.

다만, 기존의 시스템을 그대로 사용하기 위해 본

논문에서 우리가 제시한 방법을 사용하면 결합신청자

들은 결합키관리기관으로부터 파라미터값들과 치환에

필요한 비밀 정보를 제공받기 때문에, 기존의 방법과

동일하게 결합키관리기관에 의한 사전 공격

(dictionary attack)이 가능하다.

[17]에 따르면 유명 인사의 병원 기록이 환자의

동의 없이 접근되어지는 경우가 많은데, 예를 들어

Britney Spears의 경우 첫 아이를 낳았을 때의 기

록과 정신 감정 기록이 동의 없이 열람되었다. 만약

결합신청자가 정신병원이었다면 공격자는 자신이 알

고 있는 지인의 정보를 가지고 결합키를 생성해봄으

로써 지인이 정신병원에 방문한 적이 있는지 알아낼

수 있을 것이다. 이와 동일한 방법으로 결합키관리기

관은 결합신청자들이 생성한 결합키를 이용하여 자신

이 원하는 사람에 대한 정보가 있는지를 확인해볼 수

있을 것이다.

따라서 결합키관리기관에 의한 사전 공격을 막기

위해서는 결합신청자들끼리 파라미터값들과 치환에

필요한 비밀 정보를 결합키관리기관을 배제한 채 공

유하면 되나, 기존의 가명정보 처리 가이드라인에서

제시한 방법에 변화는 불가피하다. 따라서 결합키관

리기관을 신뢰하는 경우, 우리가 제시한 방법을 사용

하며, 결합키관리기관을 신뢰하지 않아 결합키관리기

관으로부터의 사전 공격을 막고자 하는 경우, 필요한

비밀 정보를 결합신청자들끼리만 공유하도록 시스템

을 수정할 수 있다.

VI. 결 론

현재 국내에서 데이터 결합 시 가명 처리는 필수

적이며, 기존의 결합키 생성 기법을 사용하면 결합키

생성항목의 형태가 정확히 일치하는 경우에만 동일한

개체로 매핑이 가능하였다. 하지만 본 연구에서 우리

가 제안한 기법을 활용하면 데이터베이스의 갱신 시

점이 다르더라도 동일 개체라면 강건하게 매핑에 성

공할 수 있음을 보였다. 특히, 시나리오별로 실험을

진행하였으며, 이에 따른 적합한 임계값 역시 제시하

였다.

또한, 결합키 생성 시, 결합키관리기관으로부터

사전 공격이 우려되는 경우, 결합신청자 간의 합의된

치환을 사용함으로써 이를 방지할 수 있다.

우리의 결과를 통해 국내 데이터 결합 시 결합속

성 관련 데이터 전처리 과정 및 해당 데이터의 갱신

에 따른 결합 불가능성 등의 문제를 해결할 수 있을

것으로 기대한다.
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